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n Anomali Tespiti

Veri madenciliginde anormallik tespiti,
beklenen bir modelden veya verilerin
¢ogundan ayrilan veri noktalarinin,
ogelerin, goézlemlerin veya vakalarin
tanimlanmasidir.

Bu anormallikler, dolandiricilik, siber saldiri
veya metinlerdeki hatalar gibi bir uyari
sinyali verebilir.

=8 Banka Kimlik Numarasi

Kredi kartlarinin ilk 6 hanesi banka kimlik
numarasidir (BIN). Bu numara seti, karti
veren finans kurulusunu tanimlar.

BIN'ler, kart sahiplerinin bulundugu cografi
boélgeyi dogrulamak igin kullanilir.

o_o Bot Saldirilari

Bot saldirisi, bir web sitesini, uygulamayi,
APl'yi veya son kullaniciyl kandirmak,
dolandirmak veya utandirmak igin
kullanilan otomatik web istekleridir.

Basit spam saldirilari olarak baslamis ve
daha sonra ekonomileri ve altyapilariile
gun gegctikge karmasik yapilara
doénusmuslerdir.

&) Akis Verileri

1011
01010

Gergek zamanl olarak elde edilen verilerin
alinmasi, génderilmesi ve islenmesi
surecidir. Yapay zeka destegiyle bilgiyi
isleme ve analiz etme yetenedi, surecin
surdurulebilir olmasini saglar.

Cevrimici oyunlar, borsalar, isleme tesisleri,
perakende yonetim sistemleri ve konum
paylasim uygulamalari, veri akisi
uygulamalarina érnektir.

®

Biyometrik Kimlik Dogrulama

3

insanlarin biyolojik ézelliklerine dayali bir
dogrulama veya guvenlik surecidir.

Ornek olarak yiz tarama, parmak izi
dogrulama, géz tarama verilebilir.

CNP Dolandiriciligi

Kartin mevcut olmadigi bir islem,
musterinin satin alma islemi sirasinda kredi
kartini fiziksel olarak goéstermedigi, posta,
telefon veya gevrimigi olarak bir satin alma
islemi yaptiginda gergeklesir. Bu 6deme
yontemi musteriler i¢in kolaydir ancak
dolandiriciliga karsi savunmasizdir.
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% cvv Cagri Merkezi Dolandiricihigi

CVV'ler, kart sahipleri ve saticilar igin
ekstra bir gluivenlik katmani sadlayan t¢
veya dort basamakli sayilardir.

Cagri merkezi dolandiriciligt,
dolandiricilarin gergek bir musterinin
hesabini ele gecgirmek veya kisisel bilgilerini

. . elde etmek igin cagri merkezlerini arayip
E-ticarette perakendeciler, satin aldiklari

karta sahip olup olmadiklarini dogrulamak
icin musterilerden CVV degerini isterler.

gergek musterilerin kimligine burdnmesidir.

Denetimsiz Makine Ogrenimi Derin Ogrenme

Makine égreniminin bir alt kategorisi olan

Genellikle buyuk miktarda etiketlenmemis Derin Ogrenme, makinelerin karmasik
verideki kaliplari kesfetmek igin kullanilir. gérevleri programlamaya gerek kalmadan
Ozellikle yeni ve bilinmeyen kaliplari ¢6zmeyi 6grenmesini saglayan bir yapay
kesfetmede etkilidir. zeka turudur.

Anomali tespit tekniklerinde girdi verileri Ne kadar ¢ok veri girisi olursa, derin
arasindaki iligkileri incelemeye odaklanir. dgrenme surecleri o kadar basarili olur.

Dolandiricilik

Dolandiricilik, baskalarini aldatarak failin
kazancina veya magdurun zararina neden

Dogrulama

Bir islemin olmasi gerektigi sekilde ve
yapmasi gereken kisi tarafindan

yapildiginin dogrulanmasidir olan kasith eylemler veya basarisizliklardir.

Etik olmayan yollarla yGrataldr. Bir kisi
Dolandiricilik dnlemede guvenlik amagh yany Y ®

k hak ettigi faatlerd
birgok dogrulama yéntemi vardir. veya kurumu hax ettigi mentaatieraen

mahrum etmek de dolandiricilik olarak
tanimlanmaktadir.
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Dolandiricilik Grafigi

Geleneksel iliskisel veritabanlari, farkl varliklar
arasindaki bilgileri depolama ve analiz etme
verimliliginden yoksundur. Veri igindeki iliskileri
kesfetmek ve gorsellestirmek ve iliskisel
veritabanlarinin dusitk performansinin Ustesinden
gelmek igin grafik veritabanlarini kullanmaniz
gerekir. Kullanicilar arasindaki ortak telefon
numaralarini, e-posta adreslerini belirleyebilir,
dolandiriciligi tespit etmek igin analiz edilebilecek
benzer bilgilerden olusan bir ad olusturabilirsiniz.

Gergek Zamanl Dolandiricilik

Analizi

Tdm islemleri gergek zamanlh analiz eder
ve dolandiricilik analistlerini olasi
dolandiricilik faaliyetlerine karsi uyarir.
Geleneksel dolandiricilik tespit
sistemlerinin, anormal etkinligi belirlemek
icin verileri donustlUrmesi ve analiz etmesi
saatler alabilir. Yapay zeka destekli
dolandiricilik tespit hizmetleri, gercek
zamanli dolandiricilik tespiti igin verimli
sonuglar saglar

Hayali Geri Odemeler

N

Hayali bir geri ddeme planinda, bir galisan,
gergek bir iade olmamasina ragmen
musteri mali iade ediyormus gibi davranir.

islem gergek olmadigi igin fiili iade yoktur
ve boylece sirket envanteri kabartilir.

Fidye Yazilimi

Kullaniciya santaj yapan kétt amagl
yazihmardir. Belirli sifrelemeler yaparak bir
Ucret 6denmedikge bir bilgisayara erisimi
engeller.

Dolandiricilar genellikle kurbanlari dnemli
verileri silebileceklerini sdyleyerek tehdit
eder.

Haksi1z Rekabet

Piyasa rekabetini tesvik eden yasalarin
ihlali, kuruluslar tarafindan yarutalen
rekabete aykiri ve haksiz uygulamalarin
duzenlenmesidir.

Ornegin; fiyatlari sabitleme, ayrimci
fiyatlandirma, haksiz ticaret kosullari
saglama.

Hizmet Reddi Saldirisi (DDoS)

Gergek kullanicilarin bilgisayar korsanlari
tarafindan hizmet almasinin engellendigi bir
saldirt kategorisidir. Bu saldirilarda,
bilgisayar korsani agdan veya sunucudan
kabul edilemez varis adresleri ile
gereksinimleri dogrulamasini isteyen birden
fazla mesaj génderir.

Bu, sistemi asiri yUkleme yapar ve gergek
kullanicilarin bu hizmete erismesini
engelleyebilir.
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Belirli bir kaynaktan gergeklestirilen islem
hacminin, ortalama kullanici hacminden
cok fazla olmasi anlamina gelir. Ornegin
uzun suredir kullaniimayan bir hesaptan
¢ok sayida islemin ayni anda yapilmasi
Velocity'ye érnektir. Bir kullanicinin birden
fazla isleminin hizini 6lgmek olarak da
tanimlanabilir.

islem Kimlik Dogrulama
Numarasi

Cevrimici islemleri islemek icin kullanilan
tek kullanimlik bir koddur. Bir hesaba giris
yapmak veya bir hesapta islem yapmak
icin parolaya ek bir gtvenlik katmani
sunar.

islemlerde dolandiricilik olasiligini azaltmak

icin kullantlir.

n izleme

Bir islemin, musterinin veya baska
herhangi bir seyin belirli bir sure icindeki
ilerlemesini gézlemleme sUrecidir.

Sahtekarlik tespit sirecinde genellikle
supheli islemler ve musteriler igin yapilr.

o
o

8 ikili Siniflandirma

Bir gruba ait elemanlarin bir siniflandirma
kurali ile iki gruba ayrilmasidir. Tipik olarak
normal durumu temsil eden bir sinif ve
anormal durumu temsil eden bir sinif icerir.
Kredi karti hileli islem tespit yontemlerinde
siklikla kullaniimaktadir.

@ islem izleme

Bir bilgi sistemi veya is uygulamasi
Uzerinde yuratulen bir islemin mevzuat
veya politikalara uygunlugunu
degerlendirmek i¢in analiz etme ve gdzden
gegirme sureci.

iki Faktoérli Kimlik Dogrulama

Cevrimici hesaplarin gtvenligini saglamak
icin kullanilan bir aragtir. Kullaniciya ve
sifreye bir guvenlik katmani eklenerek
olusturulur.

Ancak gelismis dolandiricilik teknolojileri ile
iki faktorla kimlik dogrulamanin bile
Ustesinden gelinebilir.
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n Kamu Hizmeti Dolandiriciligi n Kara Para Aklama

Herhangi bir hizmetten yararlanmak igin
baska birinin adinin veya kimliginin hileli
kullanimi.

En yaygin bigim, dolandiricilik amaciyla
kamu gérevlilerinin kimligine burinmek igin
telefon gérusmeleri yapmaktir.

n Kural Tabanli Dolandiricilik
Tespiti

Kural tabanli dolandiricilik tespit sistemleri,
onceki dolandiricilik vakalarindan elde
edilen iggorulerle olasi dolandiricilik
eylemlerini belirlemek igin verilerin
korelasyonunu, istatistiklerini ve mantiksal
karsilastirmasini kullanir.

Genellikle geleneksel veri analizi
yontemlerini kullanirlar ve zaman alici
arastirma gerektirirler.

Makine Ogrenmesi

Deneyim yoluyla otomatik olarak
ogrenmek igin verileri analiz eden bir tur
yapay zeka.

Makine 6grenimi algoritmalari,
programlamaya gerek kalmadan
tahminler ve kararlar almak igin érnek
verileri kullanarak bir model olusturabilir.

Dolandiricilik veya herhangi bir yasa disi
yolla elde edilen paranin kaynaginin
gizlenmesi islemidir.

Genellikle buyuk miktarda para vardir ve
tespit, tipik bir dolandiricilik vakasindan
daha uzun izleme ve analiz strecleri
gerektirir.

Kimlik Avi Saldirilari

Bir dolandiricinin mesru bir kisinin kimligine
burtnerek bir kurbandan ézel bilgiler elde
etmeye ¢alismasi surecidir.

E-posta, dolandiricilarin kimlik avi
saldirilarinda kullandigi en yaygin
araclardan biridir.

Manuel inceleme

Herhangi bir yazilim yardimi olmadan risk
ekipleri tarafindan dolandiricilik tespitinde
yapilan islemlerin manuel olarak
incelenmesi islemidir.

Bazi durumlarda dolandiricilik tespit
araglariile yapilan incelemelere ek olarak
yapilabilmektedir.
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n Muhasebe Dolandiriciligi Musteri Dolandiricihgi

Finansal verilerin, kurulusun gergek MUsteriler veya baskalari tarafindan Grun
degerini veya finansal faaliyetlerini veya hizmetlere yasa disi erisim ve hileli
yansitmayacak sekilde degistirilerek uygulamalar yoluyla sirketlere yonelik
sunuldugu durumdur. dolandiricilik uygulamalari.

Bu, muhasebe suistimalini, hileli
borglanmalari, finansman saglamayi, hileli
uygulamalari ve yasa disi islemleri

icerebilir.

w3 Olgeklenebilir Yapay Zeka P2PE

pg Ole pay 3

P2PE, kredi karti islemlerinin gtvenligini

Algoritmalarin, verilerin, modellerin ve artirmak igin olusturulmus bir standarttir.
altyapinin verilen gdrev igin gereken boyut, Bu standartlara gére is yeri satig noktasina
hiz ve karmasiklikta ¢alisabilme yetenegi girilirken islem verileri gavenli bir sekilde
olarak tanimlanir. sifrelenir ve bu sifreleme kredi karti ile

yapilan islemlerin sonuna kadar devam
eder. Bu koruma katmani, SSL
sifrelemesine ek olarak kullanilir.

n Paket Cozumleyicisi

n Risk Degerlendirmesi

Verilen ag Gzerinden gegen tim veri Ongérllen bir faaliyet igin olusabilecek
paketlerinin izlenmesi ve yakalanmasi potansiyel risklerin degerlendiriimesi
islemidir. Yetkisiz bir taraf¢a bunu yapmak surecidir. Risk degerlendirmesi yapmak igin
yasa disidir. Calinan bilgiler, dolandiricilik farkli sistem ve ydntemler gerekebilir.

ve santaj i¢in kullaniima riskini tasir.
Bu degerlendirme slreci, gelecekte
Ag yoneticileri tarafindan ag trafigini sistemleri tehdit edebilecek risklerin

izZlemek ve sorunlari gidermek igin olasiliklarinin belirlenmesini de icerir.
kullanilirlar.
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Sentetik Kimlik Hirsizhigi Siber Su¢

Agirlikli olarak basvuru dolandiricihdi igin
kullanilan bir teknik olarak bilinmektedir.

Kotu niyetli bir kisinin, birden fazla kisiye ait
kisisel verileri igeren bir kimlik olusturmasi
veya gergek ve sahte kisisel verilerin bir
kombinasyonunu kullanarak bir kimlik
olusturma islemidir.

n Sesli Kimlik Avi

Dolandiricilarin sentetik sesler olusturarak
veya birilerini taklit ederek ulasabilecekleri
alanlara erigimidir.

Genellikle baskasinin sesini kullanma
yéntemi ile karsi tarafi sindirmek
amagclanir.

Tahmine Dayali Analitik

Tahmine dayali analitik, mevcut verilere
dayali olarak kullanici davraniglarini
tahmin eder.

Veriler ile olasi olasiliklari degerlendirir ve
kullanicilarin olasi davranislarini tahmin ve
analiz eder.

Bir bilgisayar ve bilgisayar adi tarafindan
islenen herhangi bir sugu ifade etmek igin
kullanihr.

Bilgisayar bir su¢ araci olarak kullanilabilir
veya bir sugun kurbani olabilir. Siber sug,
bireylerin verilerine ve finansal guvenligine
zarar verebilir.

n Sesli Yetkilendirme

Belirli bir islemin kimligi dogrulanmis bir kisi
tarafindan gergeklestirilebilmesini
saglamak i¢in kullanilan bir gtvenlik
korumasidir.

Genellikle satin alma asamalarinda yetkili
kisinin tanimlanan sesle isleme devam
etmesi saglanarak yapilir.

Tedarik Dolandiriciligi

Tedarikgilerin hizmet, mal veya varliklarinin
satin alma sureglerinde teklif verme veya
ihale suUreglerini olumsuz etkileyen yasa
disi eylemlerdir.
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@ URL Kisaltici Spam Veri Artirma

Veri artirma, veri analizinde orijinal verileri
degistirerek veri miktarini artirmak igin yeni
veri noktalari olusturma islemidir.

URL kisaltma hizmetleri aracihidiyla kétu
amagch baglantilarin maskelenmesidir.

Bu teknigin amaci, spam baglantilarinin Mevcut egitim verilerinde bazi degisiklikler

yaparak yapay kopyalar olusturur. Bu
kopyalar, mevcut egitim veri setine
eklenerek daha buyuk egitim veri seti
olusturur.

guvenli gérunmesini saglamak ve
kurbanlari baglantilara tiklamalarr igin
kandirmaktir.

238 Veriihlali Veri Madenciligi

Veriihlali, hassas, gizli veya korunan Sonuglari tahmin etmek igin bilyuk veri
verilere yasa disi olarak erisilmesi veya kumeleri igindeki anormallikleri ve kaliplari
agiklanmasidir. bulma surecidir.

Bilgisayar korsanlari, zayif parolalar, kimlik Veri madenciligi, ilgili verileri anlamaniza
avi saldirilari, yazilim hatalari gibi birgok ve sonuglari degerlendirmenize olanak
neden veri ihlaline neden olabilir. taniyarak bilingli kararlar vermenizi saglar.

Veri Analizleri

Vergi Kagakeiligi

Bir kurulusun veya bireyin vergi borcunu
6dememek igin kasten kullandidi yasa disi
yoéntemlerdir.

Bir dizi veriyi analiz etmek igin makine
o6grenimi ve yapay zeka teknolojisini
kullanarak elde edebileceginiz belirli bir is
olgusunun anlasiimasini ifade eder.
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Yapay Zeka (Y2)

Yapay zeka, bir bilgisayar programinin
veya makinesinin dustnme becerilerine ve
o6grenme yetenegdine sahip oldugu
teknolojidir.

Verileri analiz ederek 6grenen ve veriler
aracihdiyla 6grendiklerine gore kendini
uyarlayan bir teknolojidir.

n Yetkisiz Para Cekme

Bir kisinin yetkisi veya onayi olmaksizin bir
kisinin banka hesabindan para ¢ekilmesi
veya herhangi bir transfer islemidir.

Yanhs-Pozitif

Supheli olarak tanimlanan ancak hentz
dogrulanmamis islemler dolandiricilik
tespitinde yanlis pozitif olarak
degerlendirilir.

Yanhs pozitifler, hem kisa hem de uzun
vadede sirketlere buyuk mali ve itibar
kayiplarina neden olabilir.



